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El presente curso de Técnico en LOPD (100h) tiene como objetivo capacitar tanto a los profesionales de la
privacidad como a los responsables en este dmbito de las entidades que tratan los datos personales de terceros.
El curso va dirigido tanto a profesionales de privacidad, como a empresarios, responsables de organizaciones
asociativas o personas interesadas en conocer todos los derechos que les otorga el Reglamento sobre el
tratamiento de sus datos personales.

Asi pues, con esta formacion se pretende:

Conocer los cambios infroducidos en el nuevo Reglamento General de Proteccidn de Datos, asi como las
obligaciones que adquieren los responsables y los encargados del fratamiento de datos personales.

Tener conocimiento de los nuevos derechos que el RGPD incluye, asi como las excepciones que el propio derecho
marca.

Entender los principales objetivos que quiere alcanzar el RGPD con estos nuevos cambios introducidos.

Conocer la funcion del Delegado de Proteccién de Datos: caracteristicas, la toma de decisiones, sus habilidades,
etc.

Elaborar las cldusulas legales necesarias para recoger datos personales cumpliendo la nueva normativa europea.
Estar al tanto de las técnicas necesarias para garantizar el cumplimiento de la normativa de proteccién de datos.

Técnico en LOPD

l. NORMATIVA GENERAL

UNIDAD 1. NORMATIVA GENERAL DE PROTECCION DE DATOS

Intfroduccién

Mapa conceptual

1.1. Contexto normativo
1.1.1. Privacidad y proteccién de datos en el panorama internacional
1.1.2. La proteccién de datos en Europa
1.1.3. La proteccién de datos en Espana
1.1.4. Estdndares y buenas prdcticas

1.2. Fundamentos del Reglamento Europeo de Proteccion de Datos (RGPD)
1.2.1. Ambito de aplicaciéon
1.2.2. Definiciones
1.2.3. Sujetos obligados

1.3. Principios del RGPD
1.3.1. El binomio derecho/deber en la proteccion de datos

1.3.1.1. El deber de informar

1.3.2. Licitud del tfratamiento
1.3.3. Lealtad y fransparencia
1.3.4. Limitacion de la finalidad
1.3.5. Minimizacién de datos
1.3.6. Exactitud

Resumen

UNIDAD 2. LA LEGITIMACION PARA EL TRATAMIENTO DE DATOS PERSONALES EN EL NUEVO RGPD
Intfroduccién
Mapa conceptual
2.1. El consentimiento: otorgamiento y revocaciéon
2.1.1. Caracteristicas y condiciones del consentimiento
2.1.2. 3Qué sucede con aquellos fratamientos que se realizardn con base en el consentimiento
por omisidn?
2.1.3. sEn qué situaciones el consentimiento tiene que ser explicito?
2.2. El consentimiento informado: finalidad, transparencia, conservacién, informacién y deber de
comunicacion al interesado
2.2.1. Eiemplos de consentimiento vdlido
2.2.2. sD6nde almacenar ese consentimiento?
2.3. Consentimiento de los ninos
2.4. Categorias especiales de datos
2.4.1. Tratamiento de categorias especiales de datos
2.5. Datos relativos a infracciones y condenas penales
2.6. Tratamiento que no requiere identificacion
2.7. Bases juridicas distintas del consentimiento
Resumen
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UNIDAD 3. DERECHOS DE LOS INDIVIDUOS
Introduccién
Mapa conceptual
3.1. Transparencia e informacioén
3.2. Acceso, rectificacion y supresion (olvido)
3.3. Oposicidon
3.4. Decisiones individuales automatizadas
3.5. Portabilidad
3.6. Limitacion del tfratamiento
3.7. Excepciones a los derechos
3.8. Archivo multimedia: "5Qué es exactamente el derecho al olvido?2”
Resumen

UNIDAD 4. MEDIDAS DE CUMPLIMIENTO
Infroduccién
Mapa conceptual
4.1. Las politicas de proteccion de datos
4.2. Posicion juridica de los intervinientes. Responsables, co-responsables, encargados, subencargados
del tfratamiento y sus representantes. Relaciones entre ellos y formalizacion
4.3. Elregistro de actividades de tratamiento: identificacion y clasificacién del fratamiento de datos
4.3.1. Registro de actividades: obligaciones
4.3.2. Fases de la construccidén del registro de actividades
4.4, Responsabilidad proactiva como nueva exigencia del RGPD
4.4.1. Privacidad desde el diseno y por defecto
4.4.2. Evaluacién de impacto relativa a la proteccidén de datos y consulta previa
4.4.3. Seguridad de los datos personales. Seguridad técnica y organizativa
4.4.4. Las violaciones de la seguridad. Notificacion de violaciones de seguridad
4.4.4.1. Cuestiones acerca de la notificacion de seguridad
4.4.5. El Delegado de Proteccién de Datos (DPD). Marco normativo
4.4.6. Céddigos de conducta y certificaciones
Resumen

UNIDAD 5. DELEGADOS DE PROTECCION DE DATOS (DPD, DPO O DATA PRIVACY OFFICER)

Introduccién

Mapa conceptual

5.1. Designacion. Proceso de toma de decisién. Formalidades en el nombramiento, renovacion y cese.
Andlisis de conflicto de intereses

5.2. Obligaciones y responsabilidades. Independencia, Identificacién y reporte a direccién

5.3. Procedimientos. Colaboracién, autorizaciones previas, relacion con los interesados y gestion de
reclamaciones

5.4. Comunicacién con la autoridad de proteccién de datos

5.5. Competencia profesional. Negociacion. Comunicacién. Presupuestos

5.6. Formacion

5.7. Habilidades personales, trabajo en equipo, liderazgo, gestién de equipos

Resumen
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UNIDAD 6. TRANSFERENCIAS INTERNACIONALES DE DATOS. LAS AUTORIDADES DE CONTROL. DIRECTRICES
DE INTERPRETACION DEL RGPD
Infroduccién
Mapa conceptual
6.1. Transferencias internacionales
6.1.1. El sistema de decisiones de adecuacion
6.1.2. Transferencias mediante garantias
6.1.3. Normas Corporativas Vinculantes o BCR
6.1.4. Excepciones
6.1.5. Procedimiento de Autorizacién de Transferencias Internacionales
6.1.6. Suspension temporal
6.1.7. Clausulas contractuales
6.2. Las Autoridades de Control
6.2.1. Potestades
6.2.2. Régimen sancionador
6.2.3. Comité Europeo de Proteccion de Datos
6.2.4. Procedimientos seguidos por la AEPD
6.2.5. La tutela jurisdiccional
6.2.6. El derecho de indemnizacion
6.3. Directrices de interpretacién del RGPD
6.3.1. Guias del GT art. 29
6.3.2. Opiniones del Comité Europeo de Proteccion de Datos
6.3.3. Criterios de érganos jurisdiccionales
Resumen

UNIDAD 7. NORMATIVAS SECTORIALES. NORMATIVA ESPANOLA Y EUROPEA CON IMPLICACIONES EN
PROTECCION DE DATOS
Infroduccién
Mapa conceptudal
7.1. Normativas sectoriales afectadas por la proteccién de datos
7.1.1. Sanitaria, Farmacéutica, Investigacién
7.1.2. Protecciéon de los menores
7.1.3. Solvencia Patrimonial
7.1.4. Telecomunicaciones
7.1.5. Videovigilancia
7.1.6. Seguros
7.1.7. Publicidad
7.2. Normativa espanola con implicaciones en proteccién de datos
7.2.1. LSSI, Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de
comercio electrénico
7.2.2. LGT, Ley 9/2014, de 9 de mayo, General de Telecomunicaciones
7.2.3. Ley firma-e, Ley 59/2003, de 19 de diciembre, de firma electronica
7.3. Normativa europea con implicaciones en proteccion de datos
7.3.1. Directiva e-Privacy: Directiva 2002/58/CE del Parlamento Europeo y del Consejo de
12 de julio de 2002, relativa al tratamiento de los datos personales y a la proteccién de la intimidad en
el sector de las comunicaciones electronicas (Directiva sobre privacidad y las comunicaciones
electrénicas) o Reglamento e-Privacy cuando se apruebe
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7.3.2. Directiva 2009/136/CE del Parlamento Europeo y del Consejo, de 25 de noviembre
de 2009, por la que se modifican la Directiva 2002/22/CE relativa al servicio universal y los derechos de
los usuarios en relacidn con las redes y los servicios de comunicaciones electrénicas, la Directiva
2002/58/CE relativa al fratamiento de los datos personales y a la proteccién de la intimidad en el sector
de las comunicaciones electrénicas y el Reglamento (CE) n° 2006/2004 sobre la cooperacion en
materia de proteccidn de los consumidores

7.3.3. Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativa a la proteccion de las personas fisicas en lo que respecta al fratamiento de datos
personales por parte de las autoridades competentes para fines de prevencidn, investigacion,
deteccién o enjuiciamiento de infracciones penales o de ejecucidén de sanciones penales, y a la libre
circulaciéon de dichos datos vy por la que se deroga la Decisidn Marco 2008/977/JAl del Consejo

Resumen
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Il. RESPONSABILIDAD ACTIVA

UNIDAD 8. ANALISIS Y GESTION DE RIESGOS DE LOS TRATAMIENTOS DE DATOS PERSONALES
Intfroduccién
Mapa conceptual
8.1. Intfroducciéon. Marco general y evaluacién de riesgos. Conceptos generales
8.2. Evaluacién de riesgos. Inventario y valoracion de amenazas. Salvaguardas existentes y
valoracion de su proteccion. Riesgo resultante
8.2.1. Inventario y valoracién de activos
8.2.2. Inventario y valoracién de amenazas
8.2.3. Salvaguardas existentes y valoracién de su proteccion
8.2.4. Riesgo resultante
8.3. Gestidon de riesgos. Conceptos, implementacion, seleccién y asignacion de salvaguardas a
amenazas
8.3.1. Valoracién de la proteccién. Riesgo residual, riesgo aceptable y riesgo inasumible
8.4. Metodologia de andlisis y gestion de riesgos
8.5. Programa de cumplimiento de Proteccion de Datos y Seguridad en una organizacion
8.5.1. El Disefo y la implantacién del programa de Proteccién de Datos en el contexto
de la organizacién
8.5.2. Objetivos del programa de cumplimiento
8.5.3. Accountability: La trazabilidad del modelo de cumplimiento
Resumen

UNIDAD 9. SEGURIDAD DE LA INFORMACION
Infroduccién
Mapa conceptual
9.1. Marco normativo. Esquema Nacional de Seguridad y directiva NIS: Directiva (UE) 2016/1148
relativa a las medidas destinadas a garantizar un elevado nivel comUn de seguridad de las redes vy
sistemas de informacion en la Unién
9.1.1. Objetivo
9.1.2. Requisitos
9.1.3. Elementos principales
9.1.4. Principios
9.1.5. Ambito de aplicacién
9.2. Ciberseguridad y Gobierno de la Seguridad de la Informacion.
9.2.1. Generalidades
9.2.2. El Gobierno efectivo de seguridad de la Informacidn (Sl)
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9.2.3. Misién
9.2.4. Conceptos de SI
9.2.5. Alcance
9.2.6. Métricas de gobierno de la Sl
9.2.7. Estado de la SI
9.2.8. Estrategia de S|

9.3. Puesta en practica de la Seguridad de la Informacién
9.3.1. Seguridad desde el diseno y por defecto
9.3.2. El ciclo de vida de los sistemas de informacion
9.3.3. Integracién de la seguridad vy la privacidad en el ciclo de vida
9.3.4. El control de calidad de los S|

Resumen
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